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e-certchile

CAMARA DE COMERCIO DE SANTIAGO

Exportacion de Certificado

Este documento indica como realizar un respaldo de su certificado digital, esto esta orientado para la recuperacion
de éste en caso de que su computador tenga algin desperfecto en el cual deba configurar nuevamente.

La exportacion del certificado es un respaldo de éste, se puede realizar solo si la descarga fue efectuada en forma
correcta, por lo tanto a continuacion se indican los pasos a seguir.

Para acceder al certificado debe ingresar de la siguiente manera.

!!w Internet Explorer
!!M Opciones de Internet

I} Contenido
!!w Certificados

l!w Presionar Boton Exportar

= E-certchile

Archive  Edicien Ver

 §
e-cel'TChlle OUIENES SOMOS ~ PRODUCTOS ~ SERVICIOS

CAMARA DE COMERCIO DIE SANTIAGO
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CAMARA DE COMERCIO DE SANTIAGO

Conexiones | Programas
General | Sequridad | Privaci i eneral | Sequridad

Pagina prindpal fsesor de contenido

4 Para crear pestafias de pagina principal, escariba cada direccidn en @ Las dasificaciones le ayudan a mntolarlel tipo de contenido de
- una linea independiente, Internet que se puede ver con este equipo,

httpsd e, e-certehile.clf M Habiltar... || configuracion

- | Certificados

Ise certificados para las conexiones dfradas v para fines de

| Uswractual || Usar predeterminada | | Usar pagina en blanco. f.  identificacion.

Histarial de exploraddn [ Borrar estado S5L t Certificados H *_I_
03

ﬁ Elimine archivos temporales, historial, cookies, contrasenas
) guardadas e informacion de formularios web, Autocompletar

[] Eliminar &l historial de exploraddn &l salir _:3 Autacompletar almacena lo escrito en

paginas web para intentar anticiparse a

Eliminar. .. l ’ Configuracidn lo que escribe v sugerir posibles
coincidencias,

Blsqueda

Fuentes y Web Slices

Cambie las opdones Configuraddn
predeterminadas de blsqueda. @ Laz fuentes y las Web Slices
M

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Pestafias

_f: Cambie la forma en que las paainas Configuracion

web se muestran en las pestafias.

Aparienda

| coores | [ Idomas || Fuentes || Accesbiidad |

[ acepter | [ Comcelar | | oice | [ Acepter | [ concelar | | v |
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CAMARA DE COMERCIO DE SANTIAGO
IrCErI'.ii"lv:.ac:h':ln:r. H m1

Propasito planteado: [ <Todos:> v_]

Personal | Ofras personas I Entidades de certificacidn intermedias | Entidades de certificad 1 | * |

Emitido para Emitido por Fechade... Maombre descriptivo
(5 E-CERTCHILE CAFIR... 16-06-2013

[ Opdones avanzadas ]

Propdsitos plan el certificado
<Todos= *

Presionar Boton

s=EXportar

Cerrar

L

Luego de realizar esta accion se abrira el asistente para exportar el certificado.
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( 1III|'|~.E|.| :|_' B _,ll'. Il:ll:‘-‘ \l

P

Este es el Asistente para exportacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadones de
certificados desde un almacén de certificados & su disco.

Iin certificado, que =e emite por una entidad de
certificacion, es una confirmacidn de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

< Atras [ siguiente > | | Canceler

En la cual debe presionar el boton Siguiente para continuar con el proceso.
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En el siguiente cuadro, se pasa al punto mas importante de este proceso teniendo en cuenta

que si la opcion “Exportar la clave privada” no se encuentra habilitada, la exportacion o
respaldo del certificado no se podra realizar.

Por lo tanto la figura debe ser la siguiente: “Exportar la clave privada” y presionar el boton
Siguiente.

-
Asistente para exportacién de certificados - lihj

Exportar la clave privada
Puede elegir la exportacidn de la dawve privada con el certificado.

Las daves privadas se protegen con contrasenas. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?

@ Exportar la dave privadai

I 7 Mo exportar la dave privada

Mas informacion acerca de |la exportacion de daves orivadas

l < Afrds ][ Siguiem_:e:b] I Cancelar ]
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CAMARA DE CO
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ERCIO DE SANTI

-

=

Asistente para exportacion de certificados - o=

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archiva.

Seleccione el formato gue desea usar:

DER binario codificado X.509 {.CER)

%.509 codificado base 64 {.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7E)

'{ [ IIncluir todoslos certificados endla ruta de access de certificacion i s posible)

i@ Intercambio de informadon personal: PECS 212 {PEX;

[~ | tncluir todes los certificados en la ruta de acceso de certificadan (si es posible)
[~ | Eliminar la dave privada si la exportadidn es correcta
I [~| Exportar todas las propiedades extendidas

Almacen de certificados en serie de Microsoft (L55T)

Mas informacion acerca de los formatos de archivo de certificado

| <awss || Sauente > | | canceler |

En esta figura debe presionar Siguiente y no realizar ningun cambio
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: SANTIAG
Asistente para exportacion de certificados
Contrasena
Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasena.

Escriba v confirme una contrasefia.

Contrasena:

Escribir v confirmar contrasefia {obligatorio):

Contraseiia asignada solo se utilizara
para la importacion del certificado

[ <awis |[Sguente>] [ cancelr ]||J

Para continuar con el proceso debe asignar una contrasena que debe ser de 1 a N caracteres o
numeros, luego debe presionar Siguiente; lo importante es no olvidar la contrasefna, debido que
no podra reinstalar el certificado si no cuenta con ella.
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CAMARA DE COMERCIO DE SANTIAGO

Asistente para exportacion de certificados o E
. ——

Archivo que se va 3 exportar
Espedfique el nombre del archivo que desea exportar

Mombre de archivo:

|_sawss | souente> | | Canceler |
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CAMARA DE COMERCIO DE SANTIAGO

-
@ Guardarcome. .

o~ S —
@U'|. Escritoric - | +4 | | Buscar Escritorio
Organizar = Mueva carpeta
0 Favoritos i Bibliotecas
3\ Descargas Carpeta de sistema
B Escritoric
"2 Sitios reciente| Hector Martinez
B Carpeta de sisterna
- Biblictecas E _
@ { Equipo
=l Documentos = Carpeta de sisterna
[=| Imagenes
JF Musica ) Red
B videos | Carpeta de sistema
M Equipo - .L Accesos Directos
Mombre:

Tipo: [Intercambia de informacién personal (*.pfx)

* Ocultar carpetas [ Guardar ] ’ Cancelar ]

Se debe asignar un nombre al archivo, ademas debe seleccionar el lugar donde
guardara la exportacion presionando el boton Examinar, luego presionar Guardar y
presionar Siguiente.
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CAMARA DE COMERCIO DE SANTIAGO

- .
Asistente para exportacion de certificados - E
Archivo que se va a exportar
Espedfigue el nombre del archive gue desea exportar
Mombre de archivo:
C:\Wsersthmartinez\Desktop\Respado de Certificado.pfx | Exarninar. ..,
m < Afras Siguiente = Cancelar
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CAMARA DE COMERCIO DE SANTIAGO

- .
Asistente para exportacién de certificados . E

Finalizacion del Asistente para
exportacion de certificados

El Asistente para exportadon de certificados finalizo
correctamente.

Espedifico la siguiente configuradon:
hombre dearchive |
Exportar claves
Induir todos los certificados en la ruta de certificadion
Formato de archiva

4 1] J F

| <awss || Fnelzar | | canceler |
(

Para concluir el proceso de exportacion, presionar el boton Finalizar.
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Para permitir la exportacion exitosa es necesario autorizar el proceso con la
contrasena asignada en la descarga y presionar Aceptar.

-~

Exportacién de su clave de intercambic privada

5

Una aplicacidn esta solictando acceso a un elemento
protegida.

Contrasena para:
Clave privada de CryptoAP

[ Becordar contrasefia

I Aceptar ;l Cancelar ][ Detalles... J

-~

. — k|
Asistente para exportacion de certifica... ﬂ

La exportacion se realizd correctamente.

.A::Eptar

e
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CAMARA DE COMERCIO DE SANTIAGO
Con ello pudo realizar un respaldo del certificado quedando como
icono de archivo la siguiente imagen

- Respaldo correcto del certificado:

MNombore:

EEé-Igr_'lEl-l-Zh:: pors
UsSHanoipy

* Respaldo incorrecto o no correspondiente:

tResaldatmal

redlzadoicer
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Notas

« La recepcion, descarga, uso y administracion del certificado electrénico, es de total
responsabilidad del usuario o cliente. Dejando excluida de toda responsabilidad a Empresa
Nacional de Certificacion Electrénica.

» Si su certificado no aparece de la manera indicada debe Corroborar que la hora, fecha y
zona horaria del computador deben estar actualizados.

« El presente manual esta hecho en base a configuraciones estandares del navegador Internet
Explorer, debido que trabaja en esta aplicacion, siempre bajo interfaz Microsoft; estas
instrucciones pueden variar dependiendo de las configuraciones de cada PC de los usuarios o
de aplicaciones instaladas.

« Recordar siempre la contrasena asignada al certificado.

« Importante no olvidar la contrasena de la exportacion, debido que no podra instalar el
certificado nuevamente si no cuenta con ésta.
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Importacion de Certificado

Para realizar la importacion o instalacion de un certificado digital debe contar con un respaldo de
dicho certificado, que tiene el siguiente icono

. Respaldo correcto del certificado:

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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Importacion de Certificado.

Para realizar la importacion o instalacion del certificado digital,
debe tener un respaldo previo con extension .PFX, éste archivo se
crea por el proceso de exportacion con anterioridad, acto realizado
por el usuario.

Debe presionar doble clic sobre el archivo, abriendo el
“Asistente de importacion de Certificados” tal como se indica en
las siguientes imagenes

E-Certchile, Cémara de Comercio de Santiago Monijitas 392, 6°piso, Santiago
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| \ | \ .y A A |

W

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocadon de
certificados desde su disco a un almacen de certificados,

Un certificado, gque se emite por una entidad de
certificacion, es una confirmadon de su identidad ¥
contiene informacion gue se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados,

Haoga dic en Siguiente para cortinuar.

= ,.i;_:'é‘? . [Eiguiente = ] I Cancelar I

Al abrir el asistente debe presionar el boton Siguiente

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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CAMARA DE COMERCIO DE SANTIAGO

Espedifigue el archivo que desea importar. ‘

Mombre de archivo:
C: \Wsersthmartinez \DeskiopMombre Designado por Usuario. pi ST s s

Mota: ze puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal; PKICS #12 (.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 { PTE)

Almacén de certificados en serie de Microsoft {55T)

Mas informadon acerca de los formatos de archivo de certificado

| <atss |[ siguente > | [ cancelar |

El asistente indica la ruta donde se encuentra el archivo; presionar Siguiente.

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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Aparecera una ventana donde se pide la contrasena de exportacion, esto lo designa el usuario y
debe habilitar todas las opciones que se encuentran debajo de la contrasefia.

2 . | -

-
Asistente para importacion de certificado

Contrasera

Para mantener la seguridad, la dave privada se protege con una contrasena.

Escriba la contraserna para la dawve privada.

Contraseria:

|&F| Habilitar proteccdn segura de dawve privada. Si habilita esta opcidn, == l=
avisara cada vez que la dave privada sea usada por una aplicacidn.

[&F] Marcar esta dawve como exportable. Esto le permitira hacer una copia de
seguridad de las dawves o transportarias en otro momento,

|%F| Imcluir todas las propiedades extendidas.

Mas informacion acerca de la proteccon de daves privadas

l = Atras ][ Siguiente = ] l Cancelar ]

|- |
e —

Esto es muy importante para realizar la instalacion de forma correcta, debido que al no
habilitar estas opciones el certificado no funcionara para los fines requeridos.

Para seguir con la instalacion del certificado debe presionar Siguiente.
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CAMARA DE COMERCIO DE SANTIAGO

Se detalla donde se instalara el certificado, no modificar la opcion que esta por defecto,
presionar Siguiente.

s

 Asistente para i

Almaceén de certificados |
Los almacenes de certificados son |las areas del sistema donde se guardan los |
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

@

(71 Colocar todos los certificados en el siguiente almacen

almacén de certificados:;

| | Examinar... |

Mas informacidn acerca de los almacenss de certificados

| <awés || Siguiente > | | cancelar |
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CAMARA DE COMERCIO DE SANTIAGO
Para concluir debe presionar el botén Finalizar.

I Finalizacion del Asistente para ”
importacion de certificados

Se importara e certificado después de hacer dic en
Finalizar.
Especifico la siguiente configuracan:

Almacen de certificados selectionado == R =8 i)

Contenido PFX
Mombre de archive C:\Users\hmartine;

<atds || Finalizar | | Cancelar

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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Al momento de apretar el botdn finalizar se pasara a la fase mas importante de la
importacion que es el de asignar seguridad al certificado y su respectiva contrasena.

Impartacién de una nueva clave privada de intercambic ﬂ

IIna aplicacion esta creando un elemento protegido.

Clave privada de CryptoAF

Mivel de segurdad: medio [!ﬂiu‘n_ei de seguridad... |

E &“C-Ep'tar ;| Cancelar || Detalles... |

Presionar el botén “Nivel de Seguridad”, cambiar a la opciéon Alto y presionar
Siguiente.

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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irformacion vaya a utilizarse.

) Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

< Atras L Sgujer:te:r-j l Cancelar ]

Debe ingresar una contrasena propia, es con ella que utilizara el certificado en ambientes
electronicos y para firmar documentos Office, PDF, etc.

Esta contrasefa se solicitara cada vez que utilice el certificado digital, por lo tanto se
recomienda NO OLVIDAR

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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.': |I~"\ \|.1"|:'

r{- _: e - ..'.!
Crear una cm_ m

Crear una contrasena para proteger este elemento.

Crear una contrasena para este elemento.

Cortrasefia para.  Clave privada de Cryptod&

Contrazena: YT

Carfirmar:

<frds || Fnalizar | | Cancelar

Presione Finalizar y luego Aceptar.

E-Certchile, Cémara de Comercio de Santiago Monjitas 392, 6°piso, Santiago
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CAMARA DE COMERCIO DE SANTIAGO

IUna aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de segundad: alto [H"-!'Ei de seguridad. ., ]

| | Cancelar || Detales.. |

Una vez realizada ésta accion aparecera un mensaje de importacion completa.
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CAMARA DE COMERCIO DE SANTIAGO

o= - . ) e
Asistente para importacion de certificad
(|

@ La importacion se completd correctamente.

A::Ept&t

Si UD quiere revisar el certificado digital debe seguir la ruta del certificado

Internet Explorer > Herramientas > Opciones de Internet > Contenido >
Certificados

Archive:  Edicion Ver

|
e_cer.l.(:hlle QUIENESSOMOS ~ PRODUCTOS ~ SERVICIOS

CAMARA DE COMERCIO DIE SANTIAGO
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CAMA

RA DE COMERCIO DE SANTIAGO

Conexiones | Programas |

Cpdones avanzadas

Conexiones |

General | Seguridad | Privacidad | Contenido

General | Sequridat

Pagina prindpal
b Para crear pestanas de pagina prindpal, escriba cada direccidn en
. una linea independiente.

nitp: e, e-certchile.cl/)

| Usrachal || Usarpredeterminada | | Usar pagns en blanco

Historial de exploracian

Elimine archivos temporales, historial, cookies, contrasenas
guardadas e informacion de formularios web,

[]Eliminar &l historial de exploracidn al salir

Configuracion

|

Busgueda
Cambie las opciones
predeterminadas de blsqueda.

Pestarias

_}:g Cambie la forma en que las paginas

web se muestran en las pestanias.

Aparienda

| colores || fdomas || Fuentes || Accesbiidad |

Asesor de contenido

0 Las dasificaciones le ayudan a controlar el tipo de contenida de
Internet que se puede ver con este equipo.

f.!_‘:.‘ Habilitar... | ! Configuradon

Certificados

Use certificados para las conexiones cfradas y para fines de
§.  identificacidn.

(orm o [ Catados ) *_]_
i
Autocompletar

=« Autocompletar slmacena lo escrito en
5% paginas web para intentar antidparse a
lo que escribe y sugerir posibles

coindidencias,
Fuentes y Web Slices
E Las fuentes y las Web Slices
7| proporcionan conteido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

l Aceptar H Cancelar ]I__A_pli_ggr

[ Aceptar ] [ Cancelar ]I__A_p:i_g_ar
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CAMARA DE COM SANTIAGO

General | Dia’dgs_l Ruta de certificacion |

Proposito planteado: l <Todos>

Pl | Otsprons | Etdatesde i memeds s decrifiad [ [} [
.-_a.' Informacion del certificado

Emitdo para Emitdo por Fechade... N Este certif. esta destinado a los siguientes propésitos:
I:ﬂ-l E-CFRTCHILE CA W5 ¢ » Todas [as directivas de la aplicacion

DOble cnc en el SObre *Para ver detalles, consulte la dedaracion de la entidad de ce
el Certificado Emitido para: [

4

Emitido por:  E-CERTCHILE CA

[Inwizr l| Exportar., ‘ Quitar | Opciones & ] Valido desde 30- 05- 2011 hasta 28- 05- 2012

? Tiene una dave privada correspondiente a este certificado,

Propdaitos planteados del certificado

Obtener mas informadan acerca de certificadas
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Notas

« La recepcion, descarga, uso y administracion del certificado electrénico, es de total
responsabilidad del usuario o cliente. Dejando excluida de toda responsabilidad a Empresa
Nacional de Certificacion Electrénica.

» Si su certificado no aparece de la manera indicada debe Corroborar que la hora, fecha y
zona horaria del computador deben estar actualizados.

« El presente manual esta hecho en base a configuraciones estandares del navegador Internet
Explorer, debido que trabaja en esta aplicacion, siempre bajo interfaz Microsoft; estas
instrucciones pueden variar dependiendo de las configuraciones de cada PC de los usuarios o
de aplicaciones instaladas.

« Recordar siempre la contrasena asignada al certificado.
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